Kiberdrosibas kontrolsaraksts

Praktiski, skaidri un ikdiena izmantojami soli uzn€émuma un personigo datu droSibai.

Kontrolsaraksts Atziméjiet izpilditos punktus

° Izmantojiet garas un unikalas paroles vai paroles frazes.

Nelietojiet vienu un to pasu paroli vairakos kontos.
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Paroles
leslédziet divu faktoru autentifikaciju (2FA).
Svarigakas paroles glabajiet drosa parolu parvaldnieka vai cita
aizsargata vieta.
° Bankas un maksajumu kontiem izmantojiet atseviskas, D
nepersoniskas paroles.
Finansu drosiba Aktiviz&jiet biometrisko piekluvi, ja ta ir pieejama. )
leslédziet pazinojumus par transakcijam un pieslégumiem. D
Regulari parskatiet kontu aktivitati un autorizétas ierices. D
° E-pasta kontiem izmantojiet stipras, unikalas paroles un 2FA. D
E-pasta drosiba Parskatiet arhivétos e-pastus un dzésiet liekos sensitivos pielikumus D
vai datus.
Atveriet saites un pielikumus tikai no uzticamiem satitajiem. D
° Regulari atjauniniet datoru, telefonu un lietotnes. D
lericu un piekluves ) o ) L o , ,
v - Parskatiet lietotnu atlaujas un atspéjojiet nevajadzigu piek|uvi
drosiba oAt | atiatlje )
lokacijai, kamerai vai failiem.
leslédziet ekrana blokéSanu, PIN vai biometrisko aizsardzibu. D
° lestatiet profilus ka privatus, kur tas ir atbilstosi. D
Socialo tiklu Parskatiet draugu, sekotaju un kontaktu sarakstus; nonemiet D
drosiba nepazistamus profilus.
lesl&dziet 2FA socialo tiklu kontiem. )
Atvienojiet lietotnes un servisus, kurus vairs neizmantojat. D

sredereja.com Praktisks kontrolsaraksts ikdienas kiberdroSibas parskatam.



