
Kiberdrošības kontrolsaraksts
Praktiski, skaidri un ikdienā izmantojami soļi uzņēmuma un personīgo datu drošībai.

Kontrolsaraksts Atzīmējiet izpildītos punktus

Paroles

Izmantojiet garas un unikālas paroles vai paroles frāzes.

Nelietojiet vienu un to pašu paroli vairākos kontos.

Ieslēdziet divu faktoru autentifikāciju (2FA).

Svarīgākās paroles glabājiet drošā paroļu pārvaldniekā vai citā
aizsargātā vietā.

Finanšu drošība

Bankas un maksājumu kontiem izmantojiet atsevišķas,
nepersoniskas paroles.

Aktivizējiet biometrisko piekļuvi, ja tā ir pieejama.

Ieslēdziet paziņojumus par transakcijām un pieslēgumiem.

Regulāri pārskatiet kontu aktivitāti un autorizētās ierīces.

E-pasta drošība

E-pasta kontiem izmantojiet stipras, unikālas paroles un 2FA.

Pārskatiet arhivētos e-pastus un dzēsiet liekos sensitīvos pielikumus
vai datus.

Atveriet saites un pielikumus tikai no uzticamiem sūtītājiem.

Ierīču un piekļuves
drošība

Regulāri atjauniniet datoru, telefonu un lietotnes.

Pārskatiet lietotņu atļaujas un atspējojiet nevajadzīgu piekļuvi
lokācijai, kamerai vai failiem.

Ieslēdziet ekrāna bloķēšanu, PIN vai biometrisko aizsardzību.

Sociālo tīklu
drošība

Iestatiet profilus kā privātus, kur tas ir atbilstoši.

Pārskatiet draugu, sekotāju un kontaktu sarakstus; noņemiet
nepazīstamus profilus.

Ieslēdziet 2FA sociālo tīklu kontiem.

Atvienojiet lietotnes un servisus, kurus vairs neizmantojat.
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